
Windows
beveiligingsperikelen



Onderwerpen:

• Privégesprekken in een groepsapp

• Windows pincode wijzigen of verwijderen

• Wachtwoord opnieuw instellen

• Windows Authenticator

• Herinstallatie van Windows via Systeemherstel

• Windows Media Creation Tool

• Back-up in Windows 11

• Een herstelpunt maken/gebruiken
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Een heikel punt in WhatsApp

Oh, wat is het toch vervelend als twee mensen in een groepsgesprek een privégesprekje hebben over zaken 

die de rest van de groep niet interessant vindt. Niet iedereen hoeft te weten hoe laat en waar u met een 

vriendin uit de groepsapp hebt afgesproken. Dit soort informatie thuis in een privébericht. Een privé bericht 

sturen kan gemakkelijk vanuit de groepsapp.

Privébericht sturen op Android-apparaat

Op een Android-toestel werkt dat als volgt:

• Tik op de app WhatsApp

• Tik op het tabblad Chats en open het groepsgesprek

• Tik op een bericht van de persoon waarnaar u een privébericht wilt 

sturen en houd de vinger op het scherm tot er bovenin een menubalk 

verschijnt

• Tik op het pictogram van de drie puntjes. Tik op Privé beantwoorden
• Het scherm verandert in een chatbericht tussen alleen u en de betreffende 

persoon. Typ een bericht en tik op het pictogram van een papieren vliegtuig  
en het bericht wordt alleen naar de gewenste persoon verstuurd.
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Privébericht sturen op iPhone

Op een iPhone werkt dat als volgt:

• Tik op de app WhatsApp

• Tik op het tabblad Chats en open het groepsgesprek

• Tik op een bericht van de persoon waarnaar u een privébericht wilt 

sturen en houd de vinger op het scherm tot er een menubalk 

verschijnt

• Tik op Meer om de andere opties van het menu te tonen

• Tik op Antwoord Privé

• Het scherm verandert in een chatbericht tussen alleen u en de 

betreffende persoon. 

• Typ een bericht en tik op het pictogram van een papieren vliegtuig

en het bericht wordt alleen naar de gewenste persoon verstuurd.



Uw pincode wijzigen wanneer u al bent aangemeld bij uw apparaat

Een pincode is een reeks cijfers of een combinatie van letters en 
cijfers die u zelf kiest. Het gebruik van een pincode is een snelle, 
veilige manier om u aan te melden bij uw Windows-apparaat. 

Om uw pincode te wijzigen wanneer u al bent aangemeld:

1. Zorg ervoor dat u verbinding hebt met internet, zodat de 
wijziging wordt gesynchroniseerd met uw Microsoft-account

2. Selecteer Start > Instellingen > Accounts > Aanmeldingsopties
3. Selecteer Pincode (Windows Hello) > Pincode wijzigen en volg 

de instructies. U moet uw oude pincode invoeren om deze te 
wijzigen in een nieuwe

De pincode die u gebruikt om toegang te krijgen tot uw apparaat, is 
niet hetzelfde als het wachtwoord voor uw Microsoft-account. 



Uw pincode wijzigen wanneer u niet bent aangemeld bij uw 
apparaat

Kijk onder het tekst vak pincode:

• Als u ziet dat ik mijn pincode vergeten ben, selecteert u deze en 

volgt u de instructies om uw pincode opnieuw in te stellen. Als het 

apparaat meerdere accounts heeft, kiest u het account dat u 

opnieuw moet instellen

• Als u niet ziet dat ik mijn pincode ben vergeten, selecteert 

u Aanmeldingsopties en selecteert u vervolgens Uw 

wachtwoord invoeren.

Nadat u bent aangemeld, selecteert 

u Startmenu > Instellingen > accounts > aanmeldingsopties > pincode 

(Windows Hello) > ik mijn pincode vergeten ben en volg de instructies



Wachtwoord opnieuw instellen bij Microsoft-account

Hoe voorzichtig je ook bent, soms raakt een wachtwoord zoek of vergeten. De 

hersteloptie van uw Microsoft-account instellen biedt in zo'n geval redding.

Wat is een hersteloptie?

Bent u onverhoopt het wachtwoord van het account vergeten dan kunt u het eenvoudig 

herstellen. 

Selecteert u Mijn wachtwoord vergeten en volgt u de stappen. 

Als u ingewikkeldere accountproblemen heeft, bekijkt u Het wachtwoord van uw Microsoft-
account opnieuw instellen.

https://www.bing.com/ck/a?!&&p=f0b57024d10bab53JmltdHM9MTY3MzQ4MTYwMCZpZ3VpZD0zM2I5NzBlZC05ZDcyLTY5NDMtMzY3ZC02MjkyOWNkODY4NDkmaW5zaWQ9NTM4MA&ptn=3&hsh=3&fclid=33b970ed-9d72-6943-367d-62929cd86849&psq=hoe+u+het+wachtwoord+van+uw+microsoft-account+wijzigen&u=a1aHR0cHM6Ly9zdXBwb3J0Lm1pY3Jvc29mdC5jb20vaGVscC80MDI2OTcxL21pY3Jvc29mdC1hY2NvdW50LWhvdy10by1yZXNldC15b3VyLXBhc3N3b3Jk&ntb=1


De optie 'Wachtwoord vergeten?' selecteren

Als het venster Wachtwoord invoeren nog steeds geopend is, selecteer je Wachtwoord vergeten?



Je identiteit bevestigen

Microsoft moet ter beveiliging je identiteit 

verifiëren voordat je verder kunt gaan met het 

opnieuw instellen van je wachtwoord.

Hoe je jouw identiteit kunt verifiëren, is afhankelijk 

van de vraag of je eerder beveiligingsgegevens 

aan je account hebt toegevoegd en of je hier nog 

steeds toegang toe hebt. Maak een keuze uit de 

twee onderstaande opties.

Optie 1: Je hebt een verificatieoptie ontvangen 

en kunt deze selecteren

1. Selecteer naar welke optie je de 

verificatiecode wilt verzenden

2. Klik op Volgende.



Optie 2: Er worden geen verificatie-opties gegeven of je hebt geen toegang meer tot een van de 

opties

Als je geen optie ziet waarheen je een code kunt sturen of als je geen toegang meer hebt tot de 

weergegeven verificatie-opties, kun je jouw wachtwoord niet op deze manier opnieuw instellen.

Een verificatiecode ontvangen

Typ, afhankelijk van de gekozen contactmethode, het 

eerste deel van het e-mailadres of de laatste vier 

cijfers van het telefoonnummer waarnaar in het vorige 

venster werd verwezen.

Selecteer Code ophalen.

Microsoft stuurt een verificatiecode naar het e-mailadres 

of telefoonnummer dat je hebt geselecteerd.

Controleer het telefoonnummer of e-mailadres waarop je 

de code verwacht te ontvangen.



De code invoeren en het wachtwoord opnieuw instellen

Plak of typ de code die je hebt ontvangen en selecteer Volgende.

Typ je nieuwe wachtwoord en selecteer Volgende.



De hersteloptie

Stel als volgt de hersteloptie in:

• Ga naar de pagina Microsoft-account

• Klik op Aanmelden

https://account.microsoft.com/account?lang=nl-be


• Vul uw e-mailadres in en klik op Volgende

• Vul uw wachtwoord in en klik op Aanmelden



De optie 'Wachtwoord vergeten?' selecteren

Ga rechtstreeks naar Wachtwoord opnieuw instellen en voer de gebruikersnaam opnieuw in voor het 

account dat je opnieuw probeert in te stellen en selecteer Volgende).

https://account.live.com/ResetPassword.aspx


• Open de Windows Authenticator op uw mobiele 

telefoon

• Vul de eenmalige wachtwoordcode in of

• Kies ervoor het wachtwoord te wijzigen



Na het invullen van de verificatiecode kunt 
u in het volgende scherm het wachtwoord 
opnieuw invullen.

Dit moet u twee keer doen en dan op 
volgende klikken.



De eenvoudigste manier om een 
herinstallatie van Windows 11 te doorlopen 
is via “Systemherstel””:

Instellingen > Systeem > Systeemherstel

Knop “PC opnieuw instellen”

Herinstallatie van Windows via systeemherstel



Zet Windows terug met de optie “Alles verwijderen” of kies voor de optie “Mijn bestanden behouden” 

zodat de herinstallatie plaatsvindt met behoud van de persoonlijke bestanden.



U heeft de keuze tussen “Downloaden vanuit de cloud” of “Lokaal opnieuw installeren”



Opstartbaar herstelmedium op CD, DVD of USB

Kunt u Windows op geen enkele manier meer opstarten of moeten aanpassingen worden gedaan die alleen 

buiten Windows om zijn uit te voeren, dan is een opstartbare herstel-CD, -DVD of –USB-stick een nodig. 

Interessant is vooral de Windows 11 

Media Creation Tool 

Open de Microsoft Support-website:

www.microsoft.com/nl-nl/software-

download/windows11

Klik in het gedeelte “Installatiemedia 
voor Windows 11 maken" op "Download 
Nu".

http://www.microsoft.com/nl-nl/software-download/windows11


1. Het bestand 
mediacreationtool.exe wordt 
gedownload en vindt u terug in de 
map Downloads

2. Dubbelklik op het bestand 
mediacrationtool.exe om het 
hulpprogramma te starten

3. Klik op "Akkoord" om akkoord te 
gaan met de voorwaarden

4. Klik op “Volgende”



5. Selecteer de optie voor het USB-flashstation
6. Selecteer een USB-flashstation uit de lijst



7. Klik op Volgende
8. Windows 11 wordt naar de USB-stick gedownload en gecontroleerd
9. Klik op “Volgende” nadat de Media voor Windows 11 gemaakt zijn 

Let op: Alle op de USB-stick aanwezige bestanden worden gewist!



10. Klik op “Voltooien”

Let op: Bij het maken van het installatiemedium 

worden de Windows 11-installatiebestanden 

tijdelijk op de PC opgeslagen. (in de verborgen 

systeemmap C:$Windows. ~WS). Deze 

bestanden nemen enkele GB’s aan ruimte in 

beslag en kunnen daarom beter direct weer 

worden verwijderd nadat het installatiemedium 

is aangemaakt (als dat nog niet automatisch is 

gebeurd).



Een back-up maken en terugzetten

Windows 11 kan automatisch een back-up van de belangrijkste mappen 

maken. Het besturingssysteem bewaart de gegevens in Microsoft OneDrive, 

een usb-stick of externe harde schijf.

Online opslag met OneDrive

In de instellingen van Windows 11 kunnen gebruikers een back-up van hun belangrijkste bestanden maken. 

Het besturingssysteem bewaart deze kopie op Microsoft OneDrive. Iedereen met een Microsoft-account kan 

gratis 5 GB gegevens online opslaan. Gebruikers met een Office 365-abonnement hebben toegang tot meer 

online opslagruimte. Een voorwaarde voor het gebruik van deze automatische back-upfunctie is dat de 

gebruiker met een Microsoft-account bij Windows 11 is ingelogd. Controleer dat als volgt:

• Klik op de Starten

• Klik op Instellingen

• Klik op Accounts

• Klik op Uw info. 

Controleer onder 'Accountinstellingen' of u bent ingelogd met een Microsoft-account. 

https://www.seniorweb.nl/artikel/kiezen-tussen-microsoft-365-en-office-2019


Online back-up maken

Sinds Windows 11 probeert Microsoft zijn gebruikers te verleiden om online back-ups te maken in OneDrive. 

Dat is veilig en de bestanden zijn ook nog eens op ieder Windows-apparaat beschikbaar. Bezit u zowel een 

laptop als computer, dan staan daarop dezelfde gegevens van de back-up. Maak op een Windows 11-

computer automatisch een online back-up van de belangrijkste mappen. Dat werkt zo:

• Klik op Starten

• Klik op Instellingen

• Klik op Accounts

• Klik op Windows back-up



• Klik achter 'OneDrive-map synchroniseren' op Synchronisatie-instellingen beheren



• Selecteer de mappen die u wilt back-uppen

• Klik op Back-up starten

• Klik rechtsboven op het kruisje om het venster te sluiten.



Back-up op een usb-stick of schijf

Het is in Windows 11 ook mogelijk om automatisch back-ups van de belangrijkste mappen op een usb-stick 

of externe harde schijf te bewaren. U stelt het eenmalig in en voortaan worden uw bestanden automatisch 

geback-upt zodra de ingestelde opslagdrager is verbonden. Sinds de introductie van Windows 11 is deze 

functie enigszins verstopt. Maak via onderstaande stappen een back-up:

• Stop een usb-stick of externe harde schijf in 

de usb-poort van de computer

• Klik op Starten

• Typ in het zoekveld 'Bestandsgeschiedenis’

• Klik in de lijst met zoekresultaten 

op Bestandsgeschiedenis

• Het Configuratiescherm verschijnt met de 

back-upfunctie. Ziet u de juiste usb-stick of 

externe harde schijf staan? Klik 

op Inschakelen



• Klik aan de linkerkant op Geavanceerde instellingen. Bepaal hoe vaak u een back-up wilt maken

Voor het uitvoeren van een backup naar de geselecteerde media klikken wij op “Nu uitvoeren”,



• Klik op Wijzigingen opslaan.



Een back-up terugzetten

Wilt u de bestanden waarvan u een back-up hebt 

gemaakt, weer terugzetten? Doe dan het volgende:

• Klik op Starten

• Typ in het zoekveld 'back-up’

• Klik in de lijst met zoekresultaten op Bestanden 

vanuit een back-up terugzetten

• Selecteer de bestanden die u wilt herstellen

• Klik op de knop Terugzetten naar 

oorspronkelijke locatie. Dat is de groene ronde 

knop onderaan het scherm.



U kunt Back-up ook uitvoeren met het vertrouwde  

Windows 7 back-up programma.

Doe dan het volgende:

• Klik op Starten

• Typ in het zoekveld “Configuratiescherm”

• Kies “Systeem en beveiliging”

• Kies “Back-up maken en terugzetten (Windows 7)”



• Klik “Back-up instellen” 

(als dat nog niet 

gebeurd is)



• U selecteert waar u de back-up op wilt slaan
• Vervolgens kunt u ervoor kiezen de back-up 

automatisch te maken of de mappen/bestanden zelf te 

selecteren.



• Indien u heeft  gekozen voor de eigen keuze 

is het mogelijk de diverse mappen van de 

harddisk te selecteren. 

• Door op  volgende te klikken kunt u de 

instellingen opslaan en de back-up naar de 

externe schijf uitvoeren.

• Ook kunt u een systeemkopie in de back-up 

opnemen. Voor herstel is dan wel een 

herstelschijf noodzakelijk.



In het menu “Bestandsgeschiedenis” 

vinden we de optie “Herstel”,

Met deze keuze kunnen we een 

mogelijkheid creëren om bij 

problemen de computer te resetten 

naar een eerdere toestand. 



In een enkel geval zal Windows automatisch een herstelpunt aanmaken. Wilt u echter zeker zijn 

van een goed herstelpunt, dan  verdient het aanbeveling regelmatig een herstelpunt te maken. 

• Klik op Starten

• Typ in het zoekveld ‘Een herstelpunt maken’

• Klik in de lijst met zoekresultaten op Herstelpunt maken

• Kies voor “Systeemherstel”.



Systeemherstelpunt terugzetten

Start uw pc niet goed meer op? Dan moet u hem op andere 

wijze herstellen. Start de pc nog wel op, maar is er ineens van 

alles mis mee? Gebruik dan zo Systeemherstel:

Open de zoekfunctie van Windows in de Taakbalk.

• Klik op de Startknop

• Typ in het zoekvak 'herstelpunt’

• Klik op Een herstelpunt maken

• Het tabblad Systeembeveiliging is geopend

• Klik op Systeemherstel

• Klik op Volgende en eventueel op Meer herstelpunten 

weergeven. Windows toont de laatste 

systeemherstelpunten. Bij elk herstelpunt staat de datum/tijd 

en omschrijving

• Klik op het herstelpunt dat u wilt terugzetten.



• Klik op Zoeken naar programma's die worden 

beïnvloed

• Windows geeft aan wat de gevolgen zijn voor 

uw bestanden als u het gekozen herstelpunt 

terugzet. Lees dit scherm goed door

• Klik op Sluiten

• Bent u er zeker van dat u het herstelpunt wilt 

terugzetten? Klik dan op Volgende

• Klik op Voltooien

• Klik op Ja.

• Bent u er niet zeker van dat u dit herstelpunt wilt 

gebruiken? Dan kunt u ook een ander 

herstelpunt selecteren en de voorgaande 

stappen herhalen.
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